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Esta pesquisa teve como objetivo identificar agbes de mitigagcdo de riscos para a
administracdo publica federal na contratagao de solugdes de desenvolvimento de software
com a metodologia 4gil Scrum. Para isso, foi realizada uma pesquisa bibliométrica sobre
métodos ageis, desenvolvimento de software, fabrica de software e terceirizagao de TI.
Em seguida, foram criados mapas mentais para explicitar a IN n® 04/2014 e descreveu-se a
metodologia Scrum e o Acérddo no 2314/2013 TCU/Plendrio. A aplicagdo de survey permitiu
identificar os cinco riscos de maior importancia na contratagdao de desenvolvimento de
software com métodos ageis pela administragdo publica federal. Em seguida, foi realizado
um grupo de foco para discutir a mitigacdo dos riscos apresentados, que contextualizou
as informagbes apresentadas no survey. Mesmo havendo poucos instrumentos legais
especificos para apoio, concluiu-se que é possivel uma contratacdo de desenvolvimento de
software com a metodologia Scrum, desde que sejam considerados aspectos como: a IN n?
04/2014, o Acérddo no 2314/2013, os demais instrumentos legais disponiveis e, ainda, as
acGes de mitigagao apresentadas neste estudo.
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Contratacion del desarrollo agil de software en la administracion publica federal: riesgos
y acciones mitigadoras

Esta investigacion tuvo como objetivo identificar acciones para mitigar los riesgos para
la administracion publica federal en la contratacion de soluciones de desarrollo de software
con la metodologia agil Scrum. Para ello, fue realizada una investigacion bibliométrica
sobre métodos agiles, desarrollo de software, fabrica de software y tercerizacién de Tl (IT
Outsourcing). A continuacién, fueron creados mapas mentales para elucidar la Instruccion
Normativa (IN) 04/2014, y se describié la metodologia agil Scrum y la Sentencia 2314/2013
TCU/Pleno. La aplicacién de la encuesta permitid que se identificaran los cinco riesgos
mas importantes en la contratacion de desarrollo de software con métodos agiles por la
administracion publica federal. Luego, un grupo de discusion se llevd a cabo para discutir la
mitigacion de los riesgos presentados, y las informaciones contextualizadas en la encuesta.
Incluso con pocos instrumentos legales especificos al apoyo, se concluyé que es posible
la contratacion del desarrollo de software con la metodologia Scrum, desde que sean
considerados los aspectos como: la IN 04/2014, o la Sentencia 2314/2013 TCU/Pleno, los
demas instrumentos legales disponibles e incluso las acciones de mitigacion presentadas
en este estudio.

Palabras clave: administracion federal, software, tecnologia de la informacion, gestion
de riesgo, gestion de personas

Hiring software development with agile methods in the Brazilian Federal Administration:
key risks and mitigations

This research aimed to identify actions to mitigate risks to the Brazilian Federal
Administration in hiring software development solutions with the agile Scrum methodology.
For this, a bibliometric research on agile methods, software development and IT outsourcing
was performed. Then, mind maps were created to explain the IN 04/2010 Normative
Instruction. Also, the Scrum methodology and the 2314/2013 Judgment of the Court of
Accounts were described. A survey was applied to identify the five most important risks in
hiring software development with agile methods in the Brazilian Federal Administration.
Next, a focus group was held to discuss the mitigation of the presented risks, and
contextualized information presented in the survey. Even with few specific legal instruments
to support, we conclude that it is possible to hire software development with Scrum, as
long as some aspects are considered: the IN 04/2010 Normative Instruction, the 2314/2013
Judgment of the Court of Accounts, other legal instruments available and mitigation actions
presented in this study.

Keywords: federal government, software, information technology, risk management,
people management
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Introdugao

A administracdo publica federal (APF) é regida por principios legais, conforme
o artigo 37 da Constituicdo Federal Brasileira (CF), de 5 de outubro 1988 (BRASIL,
1988), que estabelece que a administracdo publica direta e indireta de qualquer
um dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios deve
obedecer aos principios da legalidade, impessoalidade, moralidade, publicidade e
eficiéncia. Assim, esses principios regulam o modo de agir da administracdo publica,
ou seja, eles “sdo necessarios para nortear o direito, embasando como deve ser”.
(GARcIA; ARAUIO, 2012, p. 1-2).

Enquanto os principios legais sdo os norteadores da administragdo publica, o
Decreto-Lei n® 200/1967 (BRASIL, 1967) dispde sobre a organizacdo da administracdo
federal. Oseuartigo 62 estabelece que asatividades daadministracdo federalatendam
aos principios fundamentais de planejamento, coordenacdo, descentralizagdo,
delegacdo de competéncia e controle. A partir da vigéncia desse decreto é que a
contratacao de servicos terceirizados passou a ser regulamentada por norma legal,
conforme Santos (2013, p. 17-18):

A partir do Decreto n® 200/1967 (BRASIL, 1967), onde se diz que a APF deve
se concentrar nas tarefas de planejamento, coordenacgdo, descentralizagado,
delegacdo de competéncia e controle, é que os servicos como transporte,
informatica e copeiragem devem ser feitos por terceiros. A tecnologia da
informacgdo, por sua vez, vem sendo terceirizada sem critérios.

Aterceirizacdo de servicos deve seguir esses principios, levando em consideracao,
também, a Lei n? 8.666/1993 (BRASIL, 1993), que institui normas para licitagdes e
contratos na administragdo publica. No ambito da tecnologia da informagdo (TI),
foi criada a Instrucdo Normativa MP/SLTI n° 04/2008 (BRASIL, 2008), pela Secretaria
de Logistica e Tecnologia da Informagdo (SLTI), que tem, entre suas atribuicdes, a
competéncia de planejar, coordenar, supervisionar e orientar, normativamente, as
atividades do Sistema de Administracdo dos Recursos de Tecnologia da Informacao
(SISP), propondo politicas e diretrizes de tecnologia da informagdo no ambito da
administracdo publica federal direta, autdrquica e fundacional. A referida Instrucao
Normativa (IN), que objetiva estabelecer o processo de contratacdo de solugées de
Tl pelos drgdos integrantes do SISP, no ambito do Poder Executivo federal (BRASIL,
2008), foi atualizada pela IN MP/SLTI n2 04/2014 (BRAsIL, 2014), neste artigo
identificada por IN n2 04/2014.

A IN n2 04/2014 trouxe algumas melhorias ao processo de contratagdo. Dentre
essas, segundo a SLTI, destacam-se: (I) O foco renovado no alinhamento ao Plano
Diretor de Tecnologia da Informacdo (PDTI) e na atuagdo do Comité de TI. (Il) A revisdo
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das excecOes de aplicagdo da IN, como a definicdo de servicos estratégicos para
contratacdo de empresas publicas e a definicdo de servicos que possam comprometer
a seguranca nacional, no sentido da aplicagdo de nova regulamentacao. (Ill) A melhoria
na eficiéncia do processo com a reducdo do numero de artefatos e simplificacdo
dos seus tramites, e aproximacdo ao descrito na legislacdo. (VI) O detalhamento e
aprimoramento dos elementos contidos no termo de referéncia e no projeto basico.
(VII) A definicdo de modelos de execugdo e gestdo do contrato.

As principais alteracdes da IN n2 04/2014 consistiram em:

e No capitulo |, artigo 29, Inciso lll foi definido que a drea administrativa tera
competéncia para planejar, coordenar, supervisionar e executar as atividades
relacionadas aos processos de contratacdo. Também no capitulo |, artigo 39, foi
atualizada a redagdo e acrescentado o decreto n? 7.579, de 2011 que dispde sobre
o Sistema de Administracdo dos Recursos de Tecnologia da Informacdo. J4 no
artigo 42, foram acrescentados os paragrafos 12 ao 72 detalhando a importancia da
utilizacdo do PDTI, EGTIC, PPA, Comité de Seguranca da Informacdo, dentre outros.

 No capitulo I, houve alteracdo na fase do processo de contratacdo, artigo 92, onde
foram definidas, de maneira detalhada, as suas etapas e também reformula o texto,
explicitando a leitura e interpretacdo. Continuando nesse mesmo capitulo, o artigo 16
passa a detalhar a justificativa para uma contratacdo. Ja o artigo 18 descreve o que
deverd ser observado na defini¢do das responsabilidades da contratante, da contratada
e do orgdo gerenciador do registro de precos, quando aplicdvel. Ainda no capitulo I, na
secdo I, que trata da sele¢do do fornecedor, houve alteragdo no artigo 30, descrevendo
que essa fase se encerrard com a assinatura do contrato e com a nomeacdo do: (I)
Gestor do Contrato; (Il) Fiscal Técnico do Contrato; (lll) Fiscal Requisitante do Contrato
e (IV) Fiscal Administrativo do Contrato.

Conforme Santos (2013), a principal dificuldade da APF para aplicar a IN n2 04
é a falta de servidores com capacidade de interpreta-la de forma adequada. O
Tribunal de Contas da Unido (TCU), desse modo, publicou o Guia de Boas Praticas
em Contratacdo de Solugdes de Tecnologia da Informagdo (BRASIL, 2012), com o
objetivo de contribuir no planejamento de contrata¢Ges de bens e servigos de TI
nos orgaos e entidades da APF, para o aprimoramento de suas operagdes e entrega
dos resultados desejados pela sociedade.

O artigo 42 da IN n2 04/2014 estabelece, por exemplo, que as contrata¢des de
Tl devem ser precedidas de planejamento, elaboradas em harmonia com o PDTI do
orgdo, que deve estar alinhado com o planejamento estratégico institucional. De
acordo com o Guia de Boas Praticas em Contratacdo de Solucdes de Tecnologia da
Informacgado (BRASIL, 2012), o planejamento da contratagdo é fundamental para que:
(i) a contratacdo agregue valor ao 6rgao; (ii) os riscos envolvidos sejam gerenciados;
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(iii) a contratagdo esteja alinhada com o planejamento do 6rgdo governante superior,
ao qual esteja vinculado o drgdo contratante e de Tl desse drgdo; (iv) os recursos
envolvidos sejam bem utilizados, ndo sé os recursos financeiros, mas também os
recursos humanos. Cabe destacar que o planejamento do processo de contrata¢do
de solugdes de Tl, conforme a IN n2 04/2014, deve seguir trés fases: (i) planejamento
da contratacdo; (ii) sele¢do do fornecedor; e (iii) gestao do contrato.

No contexto normativo do planejamento, adquire relevancia a contratacdo
do desenvolvimento de software com a adocdo de métodos ageis, cada vez mais
considerados como uma proposta alternativa aos métodos tradicionais, possuindo
caracteristicas prdprias e atraindo cada vez mais seguidores pelos resultados
satisfatoérios. Porém, a sua implantacdo requer cuidados. No Brasil, por exemplo,
um estudo apresentado por Melo e Ferreira (2010) permitiu observar que as
principais dificuldades enfrentadas na implantacdo de métodos dageis ndo estdo
relacionadas ao aprendizado de suas praticas, mas, sim, a necessidade de mudanca
da cultura organizacional. Ressalta, também, que, enquanto apenas o projeto de
desenvolvimento de software for gerenciado de forma agil e o restante da organizacao
mantiver os vicios e habitos culturais derivados dos processos tradicionais, ndo sera
possivel usufruir plenamente dos seus beneficios. As autoras do estudo declaram,
ainda, que, para os métodos ageis serem adotados em uma organizacdo, sao
necessarios diversos passos de planejamento e uma execuc¢do cuidadosa.

Recentemente, o TCU publicou o Acérddo n2 2314/2013 TCU/Plenario, advindo
do levantamento de auditoria em 6érgdos da APF com o objetivo de conhecer a
utilizacdo de métodos ageis nas contratacGes para desenvolvimento de software.
Nesse levantamento, o TCU “identificou uma série de riscos inerentes a adocgdo
dessa nova abordagem no setor publico, dentre os quais se destaca a possibilidade
de se preterir um planejamento adequado e de se adotar forma de pagamento nao
baseada em resultados” (BRASIL, 2013b, p. 40).

Referencial tedrico

A IN n2 04 foi criada em 12 de novembro de 2010, com objetivo de estabelecer o
processo de contratacao de solucdes de Tl pelos érgaos integrantes do SISP.

Nesse documento observa-se a necessidade do Plano Diretor de Tecnologia da
Informacdo (PDTI), que é um instrumento de diagndstico, planejamento e gestdo
dos recursos e processos de Tl, que visa atender as necessidades tecnoldgicas e de
informagdo de um érgao ou entidade para um determinado periodo. Em se tratando
de PDTI, o 6rgao da APF deve estar alinhado com o seu Planejamento Estratégico
Institucional (PEI), pois a IN n2 04/2014, no préprio artigo 49, descreve que:
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“inexistindo o planejamento estratégico institucional, sua auséncia devera
ser registrada no PDTI e devera ser utilizado um documento equivalente,
como o Plano Plurianual — PPA”. (IN n2 04/2014, p. 4).

Por isso, o 6rgao integrante deve considerar que as contratacdes de que trata a
IN n2 04/2014 deverao ser precedidas de um planejamento elaborado em harmonia
com o PDTI e alinhado ao planejamento estratégico do drgdo ou entidade. No
capitulo Il, denominado de processo da contratacdo, contemplam-se as fases que
deverdo ser seguidas para as diversas contratacdes de solucao de TI. O capitulo
esta dividido em trés sec¢Oes, que abordam todo o procedimento para a execugao
das fases. Para que uma contratacdo seja efetuada, as trés fases deverdo ser
contempladas, obedecendo a sequéncia de planejamento da contratac¢do, selecao
de fornecedor e, por fim, o gerenciamento da contratacao.

O artigo 992, que abre a sec¢do |, descreve as necessidades relacionadas com
o planejamento da contratacdo. O planejamento da contratacdo, de acordo com
o artigo 32 da Lei n2 8.666/93 (BRASIL, 1993), trata de licitagdes e da sele¢do da
alternativa de contratacdao mais vantajosa paraa APF, em subordinagdo aos principios
da motivacdo, da isonomia, da legalidade, da impessoalidade, da moralidade, da
igualdade, da publicidade, da eficiéncia, da probidade administrativa, da vinculacao
ao instrumento convocatério e do julgamento objetivo, bem como as diretrizes de
ampliacdo da competitividade e de garantia ao atendimento do interesse publico,
da finalidade e da seguranca da contratagao.

No artigo 10, todos os incisos devem ser observados, com énfase no inciso |,
que trata da analise de viabilidade da contratacdo. Destaca-se, também, o inciso
IV por tratar da escolha da solucdo de Tl e da justificativa da escolha, com base nas
necessidades de negdcio. E importante que se faca o alinhamento e identificacdo
dos beneficios a serem alcancados com a solugdo escolhida em termos de eficécia,
eficiéncia, efetividade e economicidade. No inciso I, alinea b, cobra-se a consulta
ao Portal do Software Publico Brasileiro, para verificar se ja ha solugdes disponiveis
para os orgaos da APF.

A selecdao de fornecedor deve ser realizada de forma que a contratagdao seja
a mais vantajosa possivel, garantindo o tratamento isonémico ao mercado, em
consonancia a Lei n? 8.666/93 (BRAsIL, 1993), artigo 32. Quando trata de TI, em
consequéncia da padronizagdo existente no mercado de tecnologia da informacao,
é recomendada a utilizacdo da modalidade pregdo para as contratacOes de que
trata essa IN n2 04/2014, preferencialmente na forma eletrénica.

Asecdo lllintitula-se gerenciamento do contrato. Nela, o artigo 25, em seu inciso
Il e alinea a, prevé que haja uma definicdo e especificacdo dos servicos a serem
realizados ou bens a serem fornecidos. Também é no artigo 25 que se determina
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acompanhar e garantir a adequada prestacdo dos servicos e o fornecimento dos
bens que compdem a solucdo de Tl, durante todo o periodo de execucdo do
contrato. J4 no artigo 26, dessa mesma sec¢do, sdao considerados os processos
realizados para controlar a execucdo do projeto, de forma que possiveis problemas
possam ser identificados no momento adequado e que possam ser tomadas as
acdes corretivas, quando necessario.

Métodos ageis

Os métodos ageis surgiram a partir do manifesto agil', em 2001, e seus principios
estdo focados em resultados rdpidos e entregas constantes. As suas principais
caracteristicas estdo relacionadas a entrega rapida e objetiva, iteracdes curtas e
documentacgao leve, permitindo alteragGes imediatas. O manifesto enfatiza, ainda,
a prioridade dos projetos e a documentagdo minima e eficiente.

DeacordocomLobo (2008), desenvolver um software sem nenhuma sistematizagao
é umverdadeiro caos; entretanto, utilizar processos pesados também se torna oneroso
em relagao aos custos e ao tempo dispendido no projeto. Assim, a metodologia agil
de desenvolvimento de software representa uma solucao, pois define regras e rotinas
que ndo “pesam” no desenvolvimento, mas tornam o ambiente controlado e mais
rapido. O autor argumenta, também, que a maioria dos métodos ageis possui uma
caracteristica em comum: itera¢des de curto periodo de tempo, por exemplo, uma
semana ou um més. Segundo Gabardo e Gomes (2009), os métodos ageis tém sido
adotados para aumentar a efetividade das equipes de desenvolvimento de produto,
criando sistemas que agregam valor ao negdcio do cliente.

Conforme Sommerville (2011, p. 39), a ideia de desenvolvimento e entregas
rapidas de software realmente “decolou” no final da década de 1990, com o
desenvolvimento da nocdo de abordagens ageis. Ainda para Sommerville (2011),
essas abordagens sdo de desenvolvimento incremental, com incrementos pequenos,
e, normalmente, as novas versdes do sistema sdo criadas e disponibilizadas aos
clientes assim que estiverem concluidas. Sendo assim, envolvem os clientes no
processo de desenvolvimento para obtencdo de feedback rapido sobre a evolucdo
dos requisitos. A documentacdo minima decorre da prevaléncia da comunicacao
informal sobre reunides formais com documentos escritos.

! Manifesto agil - valores e principios que fundamentam o desenvolvimento &gil de software. Disponivel em:
<http://manifestoagil.com.br/>
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Misra et al. (2011) descrevem que as metodologias de desenvolvimento de software
ageis sdo atualmente uma abordagem de engenharia de software emergente, que se
constituiu de um conjunto de principios defendidos inicialmente por um grupo de
dezessete profissionais de software, e agora é praticada por muitos profissionais da
area. Ainda de acordo com Misra et al. (2011), as metodologias ageis sdo baseadas em
um conjunto de principios que orientam a natureza genérica de todas as diferentes
metodologias ageis. Os doze principios enunciados no manifesto agil sdo descritos por
Misra et al. (2011, p. 975):

1) A maior prioridade é dada a satisfacdo do cliente por meio da entrega
adiantada e continua de software valioso.

2) Mudangas de requisitos sdo bem-vindas, mesmo tardiamente, durante
o desenvolvimento. Mudanga agil nos processos é o cerne da vantagem
competitiva do negdcio do cliente.

3) Software de trabalho é entregue com frequéncia, a partir de um par de
semanas ou de um par de meses, com preferéncia para a escala de tempo mais
curta.

4) Pessoas de negdcios e desenvolvedores trabalham juntos diariamente
durante o projeto.

5) Os projetos sdo construidos em torno de individuos motivados. Eles
recebem o ambiente e o apoio de que precisam.

6) O método mais eficiente e eficaz de transmitir informacgGes para uma
equipe de desenvolvimento é a conversa face a face.

7) O software de trabalho é a principal medida de progresso.

8) Os processos ageis promovem o desenvolvimento sustentdvel. Os
patrocinadores, desenvolvedores e usudrios devem ser capazes de manter um
ritmo constante, indefinidamente.

9) A atengdo continua, a exceléncia técnica e o bom design aumentam a
agilidade.

10) A simplicidade é essencial.

11) As melhores arquiteturas, requisitos e projetos emergem de equipes
auto-organizadas.

12) O sucesso é alcangado quando, em intervalos regulares, a equipe reflete
sobre como se tornar mais eficaz, e entdo ajusta seu comportamento de acordo.

Segundo Salo e Abrahamsson (2008, p. 58), as metodologias ageis mais conhecidas
sdo XP e Scrum, sendo que a Scrum esta mais relacionada a uma boa gestdo do projeto,

104 Revista do Servico Publico Brasilia 66 (1) 97-120 jan/mar 2015



Reni Elisa da Silva e Jodo Souza Neto m

aumentando a possibilidade de sucesso no desenvolvimento do software. Por outro
lado, o XP tem foco nas atividades relacionadas a implantacdo do software. Dyba e
Dingsg@yr (2008), por sua vez, consideram metodologias dgeis as seguintes: Metodologias
Crystal, Método de desenvolvimento de software dinamico, Desenvolvimento Guiado
por Funcionalidades (FDD), Desenvolvimento de software Lean, Extreme Programming
(XP e XP2) e Scrum.

O método Scrum foi desenvolvido por Schwaber e Sutherland (2011) e, segundo
eles, esse método é um framework estrutural que esta sendo usado para gerenciar
o desenvolvimento de produtos complexos desde o inicio de 1990. Centra-se na
gestdao de projetos em situagGes em que é dificil planejar com antecedéncia e se
utiliza de mecanismos de controle de processos empiricos, em que lacos de feedback
constituem o elemento central. O software é desenvolvido por uma equipe auto-
organizada, em incrementos chamados Sprints, comegando com o planejamento e
terminando com um comentdrio ou revisao.

Os recursos a serem implementados no sistema devem ser registrados em um
documento. Em seguida, o proprietdrio do produto decide quais itens registrados
devem ser desenvolvidos na Sprint seguinte. Os membros da equipe devem
coordenar o seu trabalho em um encontro, desde que seja uma reunido diaria rdpida.
Um membro da equipe, o Scrum master, é encarregado de resolver os problemas
que impedem a equipe de funcionar eficazmente.

Schwaber e Sutherland (2011, p. 4) esclarecem que o Scrum apresenta quatro
oportunidades formais para inspecao e adaptacao, que sdo: reunido de planejamento
da Sprint, reunido diaria (Daily Scrum), reuniao de revisao da Sprint, retrospectiva da
Sprint. Para eles:

o coragdo do Scrum é a Sprint, que é uma iteragdo de um més ou menos,
de duragdo consistente com o esforgco de desenvolvimento. Todas as Sprint
utilizam o mesmo modelo de Scrum e todas as Sprint tém como resultado um
incremento do produto final que é potencialmente entregavel. Cada Sprint
comeca imediatamente apds a anterior (SCHWABER; SUTHERLAND, 2011, p. 8).

De acordo com Schwaber e Sutherland (2011, p. 5), o time Scrum é composto
por: product owner, equipe de desenvolvimento e Scrum master. Esse time deve ser
auto-organizavel, por escolher qual a melhor forma de trabalho, e multifuncional,
por possuir todas as competéncias necessdrias para completar o trabalho sem
depender de outros que ndao fazem parte da equipe. O modelo de equipe do
Scrum é projetado para aperfeicoar a flexibilidade, criatividade e produtividade.
A entrega de produtos acontece de forma iterativa e incremental, maximizando as
oportunidades de realimentacao.
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O primeiro a compor o time Scrum é o product owner, ou dono do produto,
que é o responsavel por maximizar o valor do produto e do trabalho da equipe
de desenvolvimento. Ele é a Unica pessoa responsavel por gerenciar o backlog do
produto. Esse gerenciamento inclui expressar claramente os itens do backlog do
produto; ordenar os itens do backlog do produto para alcangar as metas; garantir o
valor do trabalho realizado pelo time de desenvolvimento; garantir que o backlog
do produto seja visivel, transparente e claro para todos; mostrar o que o time Scrum
vai trabalhar a seguir; e garantir que a equipe de desenvolvimento entenda os itens
do backlog do produto no nivel necessario.

Aequipe de desenvolvimento consiste de profissionais que realizam o trabalho de
entregar uma versao utilizavel que, potencialmente, incrementa o produto “pronto”
ao final de cada Sprint. A equipe ndao contém subequipes dedicadas a dominios
especificos de conhecimento, tais como de testes ou de analise de negdcios. Essa
deve ser pequena o suficiente para se manter agil, e grande o suficiente para
completar uma parcela significativa do trabalho. J4 o Scrum master é o responsdvel
por garantir que o Scrum seja entendido e aplicado, ajudando aqueles que estdo
fora do time Scrum a entender quais as suas interacdes com o time.

Conforme descrevem Schwaber e Sutherland (2011, p. 7), os eventos sdo usados
no Scrum para criar uma rotina e minimizar a necessidade de reunides. Deve-se
garantir que uma quantidade adequada de tempo seja gasta no planejamento, sem
permitir perdas nesse processo. Cada evento no Scrum é uma oportunidade de
inspecionar e adaptar alguma coisa. Esses eventos sdo especificamente projetados
para permitir uma transparéncia e inspegao criteriosa.

Gestao de riscos na APF

A norma brasileira de gestdo de riscos de seguranga da informagdo, ABNT
NBR ISO/IEC 27005:2011 (ABNT, 2011), define em detalhes, no seu Capitulo 6 —
Procedimentos, uma abordagem sistematica do processo geral de gestdo de riscos,
que é composto pelas etapas de definicGes preliminares, analise/avaliagdo dos
riscos, plano de tratamento dos riscos, aceitacdo dos riscos, implementacdao do
plano de tratamento dos riscos, monitoragdo e andlise critica, melhoria de todo
0 processo e comunicagdo do risco. Essa abordagem geral, sistematica, pode ser
aplicada a riscos de qualquer tipo.

No caso especifico dos 6rgdos da APF, a Norma Complementar n? 04/IN01/
DSIC/GSI/PR, do Gabinete de Seguranga Institucional (BRASIL, 2013a), que tem por
objetivo estabelecer diretrizes para o processo de gestdo de riscos de seguranca
da informagdo e comunicagdo nos dérgdos ou entidades da administragao publica
federal, direta ou indireta, também pode ser aplicada, pois se baseia na mesma
norma da ABNT.
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Acérdéio n® 2314/2013 TCU/Plendrio (BRASIL, 2013b)

Em 2013, o TCU realizou um levantamento acerca da utilizacdo de contratagdes
de métodos 4geis para o desenvolvimento de software nos érgaos da APF, motivado
pelo fato de diversos drgaos ja terem iniciado processos de contratacdo desse tipo.
Desse relatério de levantamento, originou-se o Acérddo n2 2314/2013 TCU/Plenario.

Segundo o Acérddo n2 2314/2013 TCU/Plenario, a Secretaria de Fiscalizacdo
de Tecnologia da Informacdo (SEFTI) prop0s a realizacdo desse levantamento com
o0 objetivo de conhecer as bases tedricas do processo de desenvolvimento de
software com métodos ageis e, ainda, conhecer as praticas desse tipo de contratacdo
realizadas na APF. O Acérddo n2 2314/2013 TCU/Plenario é composto de conceitos
tedricos e das origens de algumas metodologias de desenvolvimento de sistemas de
informacao, envolvendo tanto metodologias tradicionais quanto métodos ageis.

Conforme o Acérddo n2 2314/2013 TCU/Plenario (BRAsIL, 2013b, p. 21), em
relacdo a terceirizacdo de desenvolvimento de software com métodos ageis nas
instituicGes da APF visitadas, alguns érgdos “possuem boa estrutura interna de
Tl, como o Tribunal Superior do Trabalho (TST), Banco Central do Brasil (Bacen)
e Supremo Tribunal Federal (STF). Essas trés instituicdes possuem equipes de
servidores do préprio quadro que atuam no desenvolvimento de software utilizando
métodos ageis”. Por outro lado:

o Instituto do Patrimdnio Historico e Artistico Nacional (Iphan) possui
grande caréncia de profissionais de Tl em seu quadro. Todo o desenvolvimento
de novos sistemas de informacdo é executado por empresas terceirizadas.
Ja o Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(Inep), sob a perspectiva de pessoal da area de Tl, encontra-se em situagdo
momentaneamente mais confortavel do que o Iphan. A drea de Tl do Inep,
quando da visita da equipe de fiscaliza¢do, contava com cinco servidores do
quadro, além de 37 profissionais com contratos temporarios da Unido (CTU).
Contudo, alguns desses profissionais deverdo deixar o instituto no préximo
ano em virtude do término da vigéncia de seus contratos tempordrios de
trabalho, ndo havendo previsdo de que venham a ser substituidos (BRASIL,
2013, p. 21).

A equipe de fiscalizacdo visitou, também, o Serpro para coletar informacdes
referentes a utilizacdo de métodos ageis pelo lado do fornecedor, pois esse
desenvolveu o sistema Novo Siafi para a Secretaria do Tesouro Nacional (STN),
fazendo uso do framework Scrum. Cabe ressaltar que, num primeiro momento,
o Serpro adotou uma metodologia tradicional, que fracassou. Em seguida, o
Serpro prop0os a STN a execucdo do servico utilizando métodos ageis, o que foi
prontamente aceito. Grande parte dos requisitos ja especificados na tentativa
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anterior foi utilizada na constru¢do do Novo Siafi, diminuindo o esforco do
levantamento de requisitos e a construcdo do backlog do produto. O Quadro 1
sintetiza as informacgGes acerca das contratacGes identificadas pela equipe de

fiscalizacdo.

Quadro 1: Resumo das contratagdes identificadas pela equipe de fiscalizagao

. . Base do framework
_ o Tipo do objeto P Interessa ao
Orgao Pregao d ~ de geréncia
a contratagdo - levantamento
utilizado
Pregdo Eletronico Fabrica .
ST 146/2012 de software scrum Sim
Bacen Pregio Eletronico Fabrica de Serum Sim
Demap 7/2012 software
Pregdo Eletronico . .
2/2011 Projeto Scrum Sim
Iphan bricad
TR em elaboragdo Fabrica de Scrum Sim
software
Pregdo Eletrénico Fabrica de Serum Sim
Inep 1/2010 software
Pregdo Eletrénico Fabrica de Serum Sim
14/2012 software
STF Pregdo Eletrénico Fabrica de Serum Sim
84/2012 software
Fabrica de
N3o obtido software — Meto'dglogla N3o
levantamento de tradicional
requisitos
Datasus ) _ Fabrica de Metodologia 5
N3o obtido software s Ndo
~ tradicional
— construgdo
Pregdo Eletronico Fabrica de Serum N3o
19/2013 software
EBSERH 24 n3% “hri
Infqrmagao nao Fabrica de N30 obtido N3o
obtida software
Serpro I?|§perjsa de Projeto Scrum Nao
licitacdo

Fonte: Acdrddo n2 2314/2013 TCU/Plenario (BRASIL, 2013b, p. 25), adaptado pelos autores
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Segundo o TCU, verificou-se, para as métricas de tamanho e esfor¢o, que, a
excecdo do TST, todos os érgdos utilizaram pontos de funcdo para dimensionar e
pagar os servicos contratados.

Quando a equipe de fiscalizacdo tratou de planejamento, gestdao de demandas,
aceitacdo do produto e forma de pagamento, percebeu-se que:

e Os oOrgdos possuem a maior parte desses instrumentos e a demanda para
construcdo do produto é precedida pelo planejamento do produto, o qual pode ser
feito apenas pela instituicdo contratante ou em conjunto, entre essa e a empresa
contratada. Além do planejamento do produto, algumas instituicGes fazem o
planejamento das funcionalidades que serdo implementadas no préximo ciclo,
iteracdo ou Sprint, atividade preceituada no Scrum.

e As institui¢Ges visitadas emitem uma ordem de servigo por ciclo, iteragdo ou
Sprint, ou por release de software, sendo mais comum o primeiro caso.

e Quanto a aceitagdo do produto entregue pela contratada, embora no
framework Scrum seja preceituado que ocorra na reunido de revisao do Sprint, essa
pratica ndo é executada nos contratos estudados, até mesmo por impedimento
normativo, conforme disciplinado no art. 73 da Lei n? 8.666/1993. Nessa ocasido,
algumas instituicdes apenas verificam se os artefatos exigidos foram entregues,
caracterizando o recebimento provisério.

e Quanto a forma de pagamento da contratada, constatou-se que algumas
instituicGes remuneram os servicos de planejamento (quando realizados), enquanto
outras remuneram apenas os servicos de construgao do software.

e A entrega adiantada e continua de software, conforme postulado nos principios
dos métodos ageis, foi observada em algumas das instituicGes visitadas. Para alcancar
esse objetivo, elas executaram em paralelo as atividades de preparagdo, execugdo e
homologacao, isto é: em um dado periodo de tempo, enquanto a empresa contratada
executava a construgdo do software em um ciclo, iteracdo ou Sprint, a contratante
preparava os itens do backlog do produto que seriam implementados no préximo
ciclo e homologava o produto entregue no ciclo anterior (BRASIL, 2013b, p. 26).

Além disso, encontra-se no Acorddo n? 2314/2013 TCU/Plenario (Brasil, 2013b,
p. 32): “constatou-se a preocupacdo de todas as instituicdes com relacdo a entrega
de artefatos de documentacdo associados ao software produzido a cada iteragao,
facilitando, por exemplo, futuras manutencdes por terceiros alheios ao processo
de desenvolvimento”. Também foi constatado que “a relagdo contratual prevalece
sobre a possivel colaboracdo entre as partes, em harmonia com o principio da
vinculagdo ao instrumento convocatério, e as mudangas propostas mostraram-se
restritas a novas iteracGes, mitigando o risco de desembolsos ndo programados”
(BRASIL, 2013b, p. 32).
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Quadro 2: Riscos apresentados pelo Acérddo n2 2314/2013 TCU/Plenario

Classificagdo

dos riscos Riscos Explicagao

Risco 1: contratagdo de desenvolvimento | Consiste em incorrer em adaptagoes de

de software com adaptagdo de metodo- | uma metodologia agil ja consolidada no

logia 4gil que desvirtue sua esséncia. mercado, com o intuito de molda-la a
realidade do érgao.

Risco 2: alteragdo da metodologia agil | Essa alteragdo pode ocorrer devido a

adotada no instrumento convocatério no | pouca experiéncia da institui¢do publica

decorrer da execugdo contratual. contratante na utilizagdo de métodos
ageis.

RIS.COS Risco 3: auséncia de definicdo dos arte- | Pode decorrer da pouca experiéncia
relativos a | 3155 ou alterago dos artefatos exigidos | da instituicio publica contratante na
Processos | da contratada no instrumento convoca- | utilizagdo de métodos ageis.

tério durante a execugdo contratual.
Risco 4: exigéncia de artefatos desneces- | A exigéncia de artefatos desnecessarios
sarios ou que se tornam obsoletos rapi- | pode ser oriunda da inexperiéncia da
damente. instituicdo contratante.
Risco 5: utilizagdo de contrato para de- | Trata-se de alteragdo no objeto do servico
senvolvimento de software por metodo- | de desenvolvimento de software, haja vista
logias tradicionais, para desenvolvimento | que a utilizagdo de métodos ageis pode al-
por métodos ageis. terar, em forma ou em esséncia, os produ-
tos inicialmente descritos no contrato.
Risco 6: falta de comprometimento ou | O uso de métodos ageis exige grande
colaboragdo insatisfatéria do responsavel | comprometimento do responsavel indi-
indicado pela drea de negdcios (Product | cado pela area de negdcios da institui-
Owner) no desenvolvimento do software. | ¢do publica, conhecido como Product
Owner no framework Scrum.
Risco 7: falta do conhecimento neces- | O servidor indicado pela drea de nego-
sario do indicado pela area de negdcios | cios, para ser responsavel pela constru-
(Product Owner) para o desenvolvimento | ¢do do software e desempenhar o papel
do software. de Product Owner, pode ndo deter os
conhecimentos necessarios dos proces-
sos de desenvolvimento do software.

Riscos ) ) . . - -
relativos a Risco 8: excessiva dependéncia da visdo do | A falta de interagdo do Product Owner

pessoas indicado pela area de negdcios (Product | com os demais usudrios do software em

Owner).

construgdo pode vir a criar excessiva de-
pendéncia de sua visdo na concepgdo do
produto.

Risco 9: equipe da empresa contratada
ndo ter expertise em desenvolvimento de
software com métodos ageis.

Sdo os mecanismos para que a futura
contratada comprove estar tecnicamen-
te apta para a prestagao dos servigos.

Risco 10: dificuldade de comunicagdao
entre a equipe de desenvolvimento da
contratada com o indicado pela area de
negacios (Product Owner).

Tem como potenciais consequéncias a
elaboragdo de produtos de baixa quali-
dade, atrasos na entrega dos produtos e,
em ultima analise, traduz-se no ndo aten-
dimento da necessidade da contratagdo.
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Classificagdo
dos riscos

Riscos

Explicagao

Riscos
relativos a
produtos

Risco 11: alteragdo constante da lista de
funcionalidades do produto.

A lista de funcionalidades do produto
pode ser constantemente alterada
para incluir, ainda no desenvolvimento,
novas caracteristicas inicialmente nao
planejadas, previstas ou vislumbradas.

Risco 12: iniciagdo de novo ciclo sem que
os produtos construidos na etapa anterior
tenham sido validados.

O processo de construgdo do software
por métodos ageis comumente da-se
de forma continua, ao longo de ciclos,
iteragdes ou Sprints, nos quais um conjun-
to de funcionalidades é implementado.

Risco 13: falta de planejamento adequado
do software a ser construido.

A doutrina agil pode levar instituigdes
publicas, com equipes inexperientes
ou sem nivel de conhecimento técnico
adequado, ao entendimento equivo-
cado de seu uso, relegando a segundo
plano o adequado planejamento do
produto a ser construido.

Risco 14: pagamento pelas mesmas fun-
cionalidades do software mais de uma vez,
em virtude de funcionalidades impossiveis
de serem implementadas em um Unico
ciclo, ou em virtude da alteragdo de
funcionalidades ao longo do desenvolvi-
mento do software.

A construgdo do software utilizando
métodos ageis usualmente da-se em
ciclos, iteragbes ou Sprints, os quais
possuem prazo fixo para seu término
(time-box).

Risco 15: ndo disponibilizagdo do software
em ambiente de produgdo para a utiliza-
¢ao e avaliagdo dos reais usudrios.

Um dos objetivos dos métodos ageis
é a satisfagdo do cliente por meio
da entrega adiantada e continua de
software funcional.

Risco 16: forma de pagamento ndo
baseada em resultados.

A métrica popularmente adotada nas
contratagBes para producdo de softwa-
re pelas instituicdes publicas é o ponto
de fungdo. A remuneragdo deve estar
vinculada a resultados ou ao atendi-
mento de niveis de servigo.

Fonte: Acorddo 2314/2013 TCU/Plendrio, adaptado pelos autores

Quanto a pessoalidade, foi observado um sélido aspecto das metodologias ageis,
gue é o seu embasamento na maior valorizacdo dos individuos e na interacdo entre
eles, em detrimento de processos e ferramentas, e a necessidade de constancia
na composicdao da equipe de desenvolvimento do time Scrum. Observou-se,
ainda, a existéncia de niveis de servigo vinculados a rotatividade da equipe de
desenvolvimento da contratada em contratos de duas instituicdes.

Na parte dos riscos na contratacdo de desenvolvimento de software com
métodos ageis pelas instituicdes da APF, 16 riscos foram elencados, que, no caso
deste artigo, fizeram parte do modelo da pesquisa.
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Para concluir, segundo o Acdérddo n? 2314/2013 TCU/Plenario, as andlises
empreendidas no decorrer da execugao da fiscalizagdo demonstraram a viabilidade
da adogdo de métodos ageis em contratacOes destinadas ao desenvolvimento de
software pela APF. Argumentou-se que:

como em todo processo de contratacdo, hd riscos que precisam ser
considerados e mitigados. Contudo, no caso especifico de adogdo de métodos
ageis, tratados como novidade no mercado especializado nacional, sobretudo
no ambito da APF, a gestdo de riscos inerentes as caracteristicas do método
merece atengdo especial, no sentido de possibilitar que as instituicdes publicas
possam fazer uso das praticas previstas, sem incorrer em descumprimento
dos normativos vigentes. (ACORDAO n? 2314/2013 TCU/PLENARIO, p. 39).

Paramelhorcompreenderosriscosapresentados peloAcérddon?22314/2013TCU/
Plenario, diante de uma contratacdo de solugdo de Tl envolvendo o desenvolvimento
de software com a utilizagdo de métodos ageis, foi elaborado o Quadro 2, que busca
explicar, de maneira sucinta, os pontos criticos apresentados para cada risco.

De acordo com o Acérddo n® 2314/2013 TCU/Plenario (BRAsIL, 2013b, p.
32), “ndo se trata de enumeragao exaustiva de riscos, e sim de um subconjunto
identificado com o conhecimento adquirido”. E importante observar que alguns
dos riscos expostos ndo sdo inerentes somente ao uso de métodos ageis, podendo
ocorrer também com metodologias tradicionais de desenvolvimento de software.
Sendo assim, para este estudo, o Acérddo n2 2314/2013 TCU/Plenario colaborou
na compreensdo da importancia de se analisar os riscos de contratacdo de
desenvolvimento de software com métodos ageis pelos 6rgaos da APF.

Metodologia

A andlise bibliométrica, conforme Tague-Sutcliffe (1992, p. 1), pode ser definida
como “[...] o estudo dos aspectos quantitativos da produgdo, disseminacdo e uso
da informacado registrada. Desenvolve padrdoes e modelos matematicos para medir
processos, usando seus resultados para elaborar previsGes e apoiar tomada de
decisdes”.

Para a realizacdo da analise bibliométrica, foram utilizadas técnicas para
guantificar artigos, livros, bases de dados e outros meios de comunicagdo. Os
termos da analise estdo relacionados aos seguintes temas: métodos ageis e
desenvolvimento de software, fabrica de software e terceirizagao de Tl. A pesquisa
foi realizada durante os meses de outubro, novembro e dezembro de 2012, com a
finalidade de quantificar as ocorréncias dos termos definidos na pesquisa. Foram
utilizadas as bases de publicagdes — artigos, dissertacdes e teses — da Coordenacgdo
de Aperfeicoamento de Pessoal de Nivel Superior (Capes), do Google Académico e
da Biblioteca Digital Brasileira de Teses e Disserta¢des (BDTD).
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Do ponto de vista dos procedimentos técnicos, a partir de Gil (2010), essa
pesquisa pode ser classificada como pesquisa bibliografica, porque foi elaborada
a partir de material ja publicado, constituido principalmente do Acérddo n2
2314/2013 TCU/Plenério (BRAsIL, 2013b), da IN n2 04/2014 (BRAsIL, 2014), de livros
e de artigos de periddicos. Também é classificada como pesquisa documental, pois,
segundo Gil (1991), essa técnica vale-se de materiais que ndo receberam ainda
um tratamento analitico ou que ainda podem ser reelaborados de acordo com os
objetos da pesquisa.

Conforme Silva e Menezes (2005, p. 20), a forma de abordagem do problema
pode ser classificada como qualitativa e quantitativa. Em se tratando da presente
pesquisa, a abordagem é classificada como pesquisa qualitativa, por considerar
que hd uma relagdo dinamica entre o mundo real e o sujeito, isto é, um vinculo
indissociavel entre o mundo objetivo e a subjetividade do sujeito, que ndo pode ser
plenamente traduzido em nimeros. A interpretacdo dos fendmenos e a atribuicdo
de significados sdao basicas no processo desta pesquisa, em que o pesquisador
tende a analisar seus dados indutivamente.

As entrevistas constituem outro método de obtencdo de dados qualitativos
(MALHOTRA, 2012, p. 121). Para este estudo, a entrevista foi um grupo de foco, que
contribuiu no tratamento mais sistematico dos dados que se pretendia analisar. Para
Malhotra (2012), um grupo de foco é uma entrevista realizada por um moderador,
de forma ndo estruturada e natural, com um pequeno grupo de entrevistados, em
gue o objetivo principal é obter uma visdo aprofundada do publico-alvo, que detém
propriedade ao falar sobre os problemas que interessam a uma determinada pesquisa.

Esta pesquisa também é definida como uma pesquisa quantitativa, por
considerar que tudo pode ser razoavelmente quantificavel, traduzindo em nimeros
as opinides e informacgdes, para classifica-las e analisa-las. Essa abordagem requer,
também, o uso de recursos e de técnicas estatisticas. Neste estudo, foi aplicado um
survey, cujo objetivo foi analisar a ordem de importancia dos “riscos na contratagao
de desenvolvimento de software com métodos ageis pelas instituicoes da
administracdo publica federal”, descritos no Acérddo n? 2314/2013 TCU/Plenario.

Resultados obtidos

Para Marconi e Lakatos (2011, p. 287), aos resultados somam-se inferéncias e
interpretacGes, de modo que se pode: (i) evidenciar a observacdo e a valorizacdo
dos fendmenos; (ii) estabelecer suposi¢des ou ideias, resultantes da observagdo e
valorizagao realizadas; (iii) demonstrar e provar em que grau as suposi¢des ou ideias
tém fundamentos; (iv) fazer revisGes as tais suposicoes ou ideias baseadas nas provas
das analises; (v) sugerir novas observacdes e valoracdes para esclarecer, modificar,
consolidar e/ou fundamentar as suposicées e ideias, inclusive para generalizar outras.
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Para arealizagdo do survey, o publico-alvo foram profissionais vinculados a dreade Tl
ou da drea de contratacdo de solucao de TI. Foi utilizada neste survey uma escala Likert,
com valores de 1 a 5, com o objetivo de analisar a ordem de importancia dos “riscos
na contratacdo de desenvolvimento de software com métodos ageis pelas instituicoes
da administracdo publica federal”, descritos no Acérddo n2 2314/2013 TCU/Plenario.

Os cinco riscos considerados pelos respondentes como os mais importantes, em
ordem decrescente de importancia, foram (a numeragdo dos riscos é a do Quadro 2):

i) Risco 13: falta de planejamento adequado do software a ser construido.

ii) Risco 7: falta do conhecimento necessario do indicado pela drea de negdcios
(Product Owner) para o desenvolvimento do software.

iii) Risco 6: falta de comprometimento ou colaboracdo insatisfatoria do responsavel
indicado pela drea de negdcios (Product Owner) no desenvolvimento do software.

iv) Risco 10: dificuldade de comunicacdo entre a equipe de desenvolvimento da
contratada e o indicado pela area de negdcios (Product Owner).

v) Risco 16: forma de pagamento ndo baseada em resultados.

A Figura 1 apresenta os resultados do survey, onde no eixo X estdo representados

os dezesseis tipos de riscos, de R1 a R16, conforme Acorddo 2314/2013 plenario/TCU.
Ja no eixo Y, mostra-se a ordem de importancia de cada um desses dezesseis riscos.

Resultado final da pesquisa

90

Fonte: Elaboragdo propria

Figura 1: Resultado do survey

Em seguida, no grupo de foco, foram discutidas acdes de mitigacdo para os
cinco riscos considerados de maior importancia. O Quadro 3 apresenta as agdes de
mitigacdo sugeridas pelos especialistas no grupo de foco.
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Quadro 3: Agdes de mitigacdo para contratacdo de desenvolvimento de software
com metodologia agil Scrum

Classificagao . . A s ~ -
. § Riscos por ordem de importancia Agoes de mitigagao
dos riscos
Risco 13: falta de planejamento Definir previamente processos
Riscos adequado do software a ser construido. e critérios com a drea de
relativos a desenvolvimento.
produtos Considerar a esséncia da
metodologia agil, que contempla
a constante alteragdo na defini¢do
dos requisitos.
Risco 7: falta do conhecimento neces- Capacitar a area de Tl e a drea de
sario do indicado pela drea de negdcios negbcio em metodologia agil.
(Pr((j)duct Owner) para o desenvolvimen- Incentivar a pratica de equipes
to do software. multifuncionais para que haja a
troca de papéis, se necessario.
Contratar coaching para orientar
os gestores de Tl e de negdcio na
aplicagdo de metodologia agil.
Riscos . . . .
. Risco 6: falta de comprometimento ou Gerenciar o engajamento do
relativos a . . -
pessoas colaboragdo insatisfatéria do respon- Product Owner.
ngetlj |nd(|3cado pelad area dle. negou‘;)s Monitorar, avaliar e melhorar
(Product Owner) no desenvolvimento do continuamente o desempenho do
software. Product Owner.
Risco 10: dificuldade de comunicagao Estabelecer um plano de
entre a equipe de desenvolvimento da comunicagao, definindo os meios
contratada com o indicado pela area de de comunicagdo e os papéis das
negacios (Product Owner). partes interessadas.
Reservar antecipadamente a
agenda dos participantes para
todas as reunides necessarias.
Risco 16: forma de pagamento nao Utilizacdo do Planning Poker?,
baseada em resultados. viabilizando assim uma forma de
medigdo.
O contratante deve controlar o que
Riscos esta sendo entregue como produto
relativos a ou servico em cada release.
produtos Adaptacdo do ponto de fungado
para a esséncia da metodologia
agil, estabelecendo formas de
avaliar as entregas e formas de
se efetuar o pagamento pelos
Servigos.

Fonte: Acorddo 2314/2013 TCU/plendrio, adaptado pelos autores.

2 Planning Poker é uma técnica baseada no consenso para estimar esfor¢o ou tamanho relativo de estdrias de
usuarios no desenvolvimento de software. Os membros do grupo fazem estimativas jogando cartas numeradas
de face para baixo na mesa. Os cartdes sdo revelados e as estimativas sdo, entdo, discutidas. Disponivel em:
<http://www.planningpoker.com/>.
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Essas acOes de mitigagao dos cinco riscos mais importantes serdo, certamente,
Uteis para os profissionais da drea de Tl, tanto da contratante quanto da contratada,
para que o processo de desenvolvimento com métodos ageis tenha uma maior
probabilidade de sucesso.

Conclusoes

O principal objetivo deste artigo foi identificar acdes de mitigacdo de riscos
para a APF na contratacdo de solu¢des de desenvolvimento de software com a
metodologia agil Scrum. Para atingir o objetivo, primeiramente foi realizada uma
pesquisa bibliométrica para identificar documentos que referenciassem a tematica.
No segundo momento, foi realizado um survey com o propdsito de identificar os
cinco riscos mais importantes, entre os 16 riscos apresentados pelo Acorddao n®
2314/2013 TCU/Plenério. Em seguida, foi realizado um grupo de foco, que discutiu
e apresentou algumas acdes para mitigacao de riscos na contratacdo de solucdes de
desenvolvimento de software com a metodologia agil Scrum.

O primeiro achado foi a identificacdo dos cinco riscos de maior importancia
para uma contratacdo de desenvolvimento de software com a metodologia Scrum,
levando em consideragdo o Acérddo n?2314/2013 TCU/Plenario. O segundo achado
foi uma lista de possiveis agdes de mitigacao para os cinco riscos selecionados no
survey, sendo que trés desses riscos foram classificados como relativos a pessoas e
os demais relativos a produtos. Cabe ainda ressaltar que, para este estudo, os riscos
relativos a processos ndo foram apontados entre os cinco de maior importancia,
conforme o survey.

Para os achados referentes aos riscos relativos a pessoas, que abordaram a falta
do conhecimento, a falta de comprometimento e a dificuldade de comunicacgao,
percebeu-se que a gestdo de partes interessadas mostra-se fundamental para o
sucesso de um projeto com métodos ageis. Nesse contexto, desenvolver e gerir
as relagBes com as partes interessadas é essencial para a obteng¢do dos resultados
em uma contratacdo de desenvolvimento de software com a metodologia Scrum,
agregando valor a contratagao.

Importante ressaltar quealN n204/2014 (BRAsIL, 2014) ndo trata até o momento de
como realizar uma contratag¢do de desenvolvimento de software com a metodologia
Scrum e nem aponta formas de mitigacdo de riscos na contrata¢cdo. Também no guia
do Scrum, ndo ha orientacdes sobre acles para mitigacdo de riscos.

Conclui-se que, mesmo havendo poucos instrumentos legais especificos
para apoio, é possivel uma contratacdo de desenvolvimento de software com a
metodologia Scrum, desde que sejam considerados aspectos como: a IN n2 04/2014
(BRASIL, 2014), o Acérddo n2 2314/2013 TCU/Plenario, os demais instrumentos
legais disponiveis e ainda as a¢Oes de mitigacdo apontadas neste estudo.
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Nessa perspectiva de mitigacdo de riscos, observou-se que os érgdos da APF
enfrentam varios desafios; dentre esses, destaca-se a gestdo adequada das pessoas
envolvidas no processo. Nesse enfoque, sugerem-se algumas a¢des como: realizar
capacitacdo para a area de Tl e também para a parte da drea de negdcio envolvida;
contratar coaching para orientacdo dos gestores de Tl e de negdcio; incentivar a
pratica de equipes multifuncionais para que haja constante troca de informacdes
entre as equipes; estabelecer um plano de comunicacdo, definindo os meios de
comunicacdo e os papéis das partes interessadas; e gerir o conhecimento, de forma
a identificar, agregar e valorizar o capital intelectual.

Consoante a isso, a APF publicou a Estratégia Geral de Tecnologia da Informacao
— EGTI (2013-2015), em que se contemplam, entre seus objetivos, a gestdo de
pessoas e a promocao da gestdo do conhecimento, de forma a incentivar a cultura
do compartilhamento e a amplificagdo do acesso a informac¢do na APF.

E interessante observar que os dois mais importantes frameworks de governanca
e de gestdo de Tl do mercado, o Cobit 5 e o PMBoK 5, abordam esses mesmos
tdpicos. O Cobit 5 tem processos para a gestdo das partes interessadas, a gestdo da
comunicacdo e a gestdo do conhecimento, ao passo que o PMBoK 5, que é o guia
de boas praticas para o gerenciamento de projetos, traz uma area de conhecimento
exclusiva para gerenciamento do engajamento das partes interessadas.

Como limitagdes deste estudo, cabe destacar que foram analisados somente
cinco riscos, dos 16 elencados no Acérddo n2 2314/2013 TCU/Plenario; que a
complexidade do Acérddo n2 2314/2013 TCU/Plendrio restringiu a disponibilidade
de especialistas com conhecimento do tema; que a pesquisa ndo levou em
consideragdo a opinido de fornecedores que atuam em contratacoes de solugdes
de desenvolvimento de software com a metodologia agil Scrum.

Sugere-se, como estudos futuros: a avaliagdo de a¢des de mitigacdo para os
demais riscos que nao foram contemplados neste estudo; a elaboracdo de um
modelo de contratagao de solugdes de desenvolvimento de software com métodos
ageis na APF, que utilize como referéncia o Acérddo n2 2314/2013 TCU/Plenério;
a ampliacdo do debate tedrico sobre as abordagens de engajamento de partes
interessadas, apresentadas no PMBoK 5 e no Cobit 5, acrescentando novas reflexdes
ao tema.
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